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DROIT, ECONOMIE, GESTION

Master Droit du numérique Cybervelille, cyberdéfense,

cybersécurité

Master Droit du numérique

& ECTS Durée
O 120 crédits 2 ans

« Composante
UFR Sciences

juridiques,
économiques,
politiques et de

gestion

Présentation

Objectifs

M1: former des juristes généralistes du droit du numérique,
disposant d'une solide formation en droit des affaires et en
droit international / européen.

M2: former en un an des professionnels de la cyberveille, de
la cyberdéfense et de la cybersécurité parmi les étudiants
issus des filieres des sciences juridiques. Du fait de l'origine
des étudiants, il apparait clairement que le cursus doit autant
insister sur la spécialisation en intelligence économique,
sécurité et renseignement que sur la formation de base aux
problématiques cybernétiques telles que la connaissance des
réseaux, des systemes et I'étude de leur fonctionnement. Une
part importante de la scolarité est dévolue a I'étude de cas,
par l'analyse des mécanismes techniques a I'ceuvre et des
réponses apportées par les différents acteurs. La scolarité
inclut également des projets, un exercice de crise et des
participation a événements consacrés a la cybersécurité et au
numérique.

Savoir-faire et compétences

Une partie des enseignements traite des aspects juridiques,
économiques, sociologiques de la matiere. L'autre partie est
consacrée a l'étude et a la compréhension des problemes
cybernétiques en insistant sur leurs aspects défensifs et
offensifs.

Le Master 2 cyberveille, cyberdéfense et cybersécurité répond
au besoin croissant de juristes spécialistes capables de
répondre aux menaces économiques et numérigues dans un
monde globalisé et interconnecté.

L es + de la formation

Former des juristes dotés d'une solide culture juridique en
droit du numérique notamment, capables de collaborer avec
les services techniques.

Admission

Conditions d'admission

Aucun modalité particuliere en M1: Les étudiants peuvent
venir chercher une double compétence apres un M2 ou suivre
simplement le cursus apres un M1 d'informatique ou un M1
de droit. Sur dossier pour I'admission en M2.
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Niveau de frangais exigé pour les étudiants étrangers (pays
adhérant Campus France ou pays non francophone hors
Campus France) C1 pour un recrutement en master 1
uniquement.

Consultez la rubrique [ http://admission.univ-fcomte.fr/

Modalités d'inscription

Consultez la rubrique [ http://admission.univ-fcomte fr/

Droits de scolarité

Frais pédagogiques formation continue : 4777 Euros

Pré-requis obligatoires

Une licence de droit pour 'entrée en M1. Un master 1 de
droit public ou privé pour 'entrée en M2 (comprenant une
formation en droit du numérique). Une personne en formation
continue avec des connaissances professionnelles en droit
et en informatique peut intégrer, sur dossier, le M2. Ce M2
est également ouvert a des étudiants ayant déja un M2 (ou
un M1) d'informatique et présentant des prérequis (formation
minimum en droit ou expérience professionnelle) dans le
cadre d'un projet de double spécialisation.

Infos pratiques

Contacts

Responsable pédagogique
Delphine Martin

% master-cyber@univ-fcomte.fr

Responsable pédagogique
Coralie Mayeur Carpentier

7 coralie.carpentier@univ-fcomte.fr

Scolarité
Scolarité SUEPG
7 sjepg-scolarite@univ-fcomte.fr

Autre(s) structure(s) partenaire(s)

Les professionnels de I'ensemble des secteurs concernés
(sécurité, renseignement, données personnelles, numérique,
propriété intellectuelle...) interviennent dans le Master. Les
administrations ont été sollicitées dans cet objectif. Un
partenariat est en cours de formalisation avec plusieurs
institutions, dont les membres interviennent déja dans le
cadre du master.

Les partenariats s'établissent également lors de l'accueil
des stagiaires puisque la formation repose sur le
projet professionnel et le stage, menés en parallele des
enseignements. L'ensemble des acteurs publics, comme
privés, a fait part de sa volonté de renforcer les équipes
spécialistes de cybersécurité, le master permettra de répondre
a leur demande de cette maniere.
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Programme

Organisation

La formation propose un cycle classique M1-M2. Le M1 puise ses enseignements dans des matieres des autres M1 de droit de
I'UFR. Ainsi la formation en M1 releve du droit général mais orienté vers le numérique, le droit international et économique.

Master Droit du numeérique parcours Cyberveille, cyberdéfense, cybersécurité Tre année,
UFR SJEPG

Semestre 7
Nature CM TD TP Crédits
UET- Droit international et européen Unité 60h 6 crédits
d'enseignement
Droit de la consommation et de la distribution Elément  30h 3 crédits
constitutif
Droit international privé (conflits des lois) Elément  30h 3 crédits
constitutif
UE2- Propriété intellectuelle Unité 30h 24h 6 crédits
d'enseignement
Propriété intellectuelle Elément  30h 3 crédits
constitutif
Propriété intellectuelle appliquée Elément 24h 3 crédits
constitutif
UE3- Culture du numérique Unité 6 crédits
d'enseignement
Conférences professionnelles Elément  9h 0 crédits
constitutif
Culture internet et protection des données Elément 12h 3 crédits
constitutif
Informatique Elément 12h 3 crédits
constitutif
Introduction a la cybersécurité Elément 3h
constitutif
UE4- UE Complémentaire Unité 93h 6 crédits
d'enseignement
Procédure civile Elément  33h 3 crédits
constitutif
Droit des assurances Elément  30h 3 crédits
constitutif
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Droit pénal spécial des biens

UE5- Langues

Anglais approfondi, préparation a une certification

Préparation a une certification de langue frangaise

Bonus UEL semestre 7

Semestre 8

UE2- Droit pénal et droit de 'UE

Droit de I'U-E

Droit pénal spécial des personnes

UE3- Stage et mémoire

Mémoire

Stage
UE4- Langue et défense

Anglais renforcé

Défense et citoyenneté

UET- Droit du numérique

Droit du numérique

Droit du numérique appliqué

Histoire et analy.des conflits numériques
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Elément 30h

constitutif
Unité
d'enseignement

Elément
constitutif

Elément
constitutif

Unité
d'enseignement
libre

Nature CM
Unité
d'enseignement
Elément 30h
constitutif
Elément 30h
constitutif
Unité
d'enseignement
Elément
constitutif
Stage
Unité
d'enseignement
Elément
constitutif
Elément
constitutif
Unité
d'enseignement
Elément 30h
constitutif
Elément
constitutif
Elément 10h
constitutif

37h

25h

12h

TD

49h

25h

24h

15h

5h

TP

3 crédits

6 crédits

4 crédits

2 crédits

Crédits

6 crédits

3 crédits

3 crédits

12 crédits

6 crédits

6 crédits

6 crédits

3 crédits

3 crédits

6 crédits

2 crédits

2 crédits

2 crédits
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Bonus UEL semestre 8 Unité
d'enseignement
libre

Master Droit du numeérique parcours Cybervelille, cyberdéfense, cybersécurité 2e année,
UFR SJEPG

Semestre 10

Nature CM TD TP Crédits

Mémoire Unité 30 crédits
d'enseignement

Stage Unité 30 crédits
d'enseignement
de stage
Bonus UEL semestre 10 Unité
d'enseignement
libre
Semestre 9

Nature CM TD TP Crédits

UET- Droit/Cadre juridique général Unité 6 crédits
d'enseignement

Actualités juridiques Elément 3h
constitutif

Compliance/Normalisation Elément 6h
constitutif

Contentieux administratif Elément  7h 3h
constitutif

Droit de 'UE/données personelles Elément  6h 2 crédits
constitutif

Droit international privé Elément 6h
constitutif

Droit international public Elément 10h  3h 2 crédits
constitutif

Droit pénal Elément  6h
constitutif

Procédure civile Elément  7h 3h 2 crédits
constitutif

Procédure pénale Elément  7h 3h
constitutif
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UE2- Monde numérique Unité
d'enseignement
Connaissance des acteurs/ ROH / ROC Elément 21h
constitutif
Enjeux politiques et géopolitiques Elément  6h
constitutif
Intelligence économique et nouveaux risques Elément  6h
constitutif
UE3- Informatique Unité 29h
d'enseignement
Défense, attaque et contre-mesure Elément 14h
constitutif
Exercice cyber gendarmerie Elément
constitutif
Réseau/systeme Elément 15h
constitutif
UE4- Professionnalisation Unité 15h
d'enseignement
Conférences professionnelles Elément 15h
constitutif
Gestion de crise Elément
constitutif
Gestion de projet Elément
constitutif
Projet tuteuré Elément
constitutif
UES5- Outils Unité
d'enseignement
Analyse forensique Elément
constitutif
Anglais renforcé Elément
constitutif
Bonus UEL semestre 9 Unité
d'enseignement
libre

6h

12h

27h

7h

8h

12h

80h

27h

21h

32h

6h

21h

6 crédits

3 crédits

3 crédits

6 crédits

3 crédits

0 crédits

3 crédits

6 crédits

0 crédits

2 crédits

1 crédits

3 crédits

6 crédits

3 crédits

3 crédits

Master Droit du numérique parcours Cyberveille, cyberdéfense, cybersécurité Tre année,

UFR SJEPG

Semestre 7

Nature CM
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UE1- Droit international et européen

Droit de la consommation et de la distribution

Droit international privé (conflits des lois)
UE2- Propriété intellectuelle

Propriété intellectuelle

Propriété intellectuelle appliquée
UE3- Culture du numérique

Conférences professionnelles
Culture internet et protection des données
Informatique

Introduction a la cybersécurité
UE4- UE Complémentaire

Procédure civile
Droit des assurances

Droit pénal spécial des biens
UE5- Langues

Anglais approfondi, préparation a une certification

Préparation a une certification de langue frangaise

Bonus UEL semestre 7

Semestre 8
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Unité  60h
d'enseignement

Elément  30h
constitutif

Elément  30h
constitutif

Unité 30h
d'enseignement

Elément  30h
constitutif
Elément
constitutif
Unité
d'enseignement
Elément  Sh
constitutif
Elément 12h
constitutif
Elément
constitutif
Elément
constitutif
Unité  93h
d'enseignement
Elément 33h
constitutif
Elément  30h
constitutif
Elément 30h
constitutif
Unité
d'enseignement
Elément
constitutif
Elément
constitutif

Unité
d'enseignement
libre

Nature CM

24h

24h

12h

3h

37h

25h

12h

TD

TP

6 crédits

3 crédits

3 crédits

6 crédits

3 crédits

3 crédits

6 crédits

0 crédits

3 crédits

3 crédits

6 crédits

3 crédits

3 crédits

3 crédits

6 crédits

4 crédits

2 crédits

Crédits
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UE2- Droit pénal et droit de I'UE Unité
d'enseignement
Droit de 'U-E Elément  30h
constitutif
Droit pénal spécial des personnes Elément  30h
constitutif
UE3- Stage et mémoire Unité
d'enseignement
Mémoire Elément
constitutif
Stage Stage
UE4- Langue et défense Unité
d'enseignement
Anglais renforcé Elément
constitutif
Défense et citoyenneté Elément
constitutif
UE1- Droit du numérique Unité
d'enseignement
Droit du numérique Elément  30h
constitutif
Droit du numérique appliqué Elément
constitutif
Histoire et analy.des conflits numériques Elément 10h
constitutif
Bonus UEL semestre 8 Unité
d’'enseignement
libre

49h

25h

24h

15h

5h

6 crédits

3 crédits

3 crédits

12 crédits

6 crédits

6 crédits

6 crédits

3 crédits

3 crédits

6 crédits

2 crédits

2 crédits

2 crédits

Master Droit du numeérique parcours Cybervelille, cyberdéfense, cybersécurité 2e année,

UFR SJEPG

Semestre 10

Nature CM

Mémoire Unité
d'enseignement

Stage Unité
d'enseignement
de stage
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Bonus UEL semestre 10 Unité
d'enseignement
libre
Semestre 9
Nature CM TD TP Crédits
UET- Droit/Cadre juridique général Unité 6 crédits
d'enseignement
Actualités juridiques Elément 3h
constitutif
Compliance/Normalisation Elément 6h
constitutif
Contentieux administratif Elément  7h 3h
constitutif
Droit de 'UE/données personelles Elément  6h 2 crédits
constitutif
Droit international privé Elément 6h
constitutif
Droit international public Elément 10h  3h 2 crédits
constitutif
Droit pénal Elément  6h
constitutif
Procédure civile Elément  7h 3h 2 crédits
constitutif
Procédure pénale Elément  7h 3h
constitutif
UE2- Monde numérique Unité 6 crédits
d'enseignement
Connaissance des acteurs/ ROH / ROC Elément 21h 3 crédits
constitutif
Enjeux politiques et géopolitiques Elément  6h 6h
constitutif
Intelligence économique et nouveaux risques Elément 6h  12h 3 crédits
constitutif
UE3- Informatique Unité 29h  27h 6 crédits
d'enseignement
Défense, attaque et contre-mesure Elément 14h  7h 3 crédits
constitutif
Exercice cyber gendarmerie Elément 8h 0 crédits
constitutif
Réseau/systeme Elément 15h 12h 3 crédits
constitutif
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UE4- Professionnalisation

Conférences professionnelles
Gestion de crise
Gestion de projet

Projet tuteuré
UE5- Outils

Analyse forensique

Anglais renforcé

Bonus UEL semestre 9
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Unité 15h
d'enseignement

Elément 15h
constitutif
Elément
constitutif
Elément
constitutif
Elément
constitutif
Unité
d'enseignement
Elément
constitutif
Elément
constitutif

Unité
d'enseignement
libre

80h

27h

21h

32h

6h

21h

6 crédits

0 crédits

2 crédits

1 crédits

3 crédits

6 crédits

3 crédits

3 crédits
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